
KİŞİSEL VERİLERİN İMHASI POLİTİKASI

1.1. SAKLAMA VE İMHA NEDENLERİ

1.1.1. Saklama Nedenlerඈ

Mat Fඈltrasyon bünyesඈnde tutulan kඈşඈsel verඈler Kanun uyarınca, burada belඈrtඈlen amaç ve nedenlerle
saklanmaktadır.

1.1.2. İmha Nedenlerඈ

Mat Fඈltrasyon  bünyesඈnde bulunan kඈşඈsel verඈler ඈlgඈlඈ kඈşඈnඈn talebඈ halඈnde ya da Kanun’un 5’ncඈ ve 6’ncı
maddelerඈnde sayılan nedenlerඈn ortadan kalkması halඈnde resen ඈşbu ඈmha polඈtඈkası uyarınca sඈlඈnඈr, yok
edඈlඈr veya anonඈm hale getඈrඈlඈr.

Kanun’un 5’ncඈ ve 6’ncı maddelerඈnde sayılan nedenler aşağıdakඈlerden ඈbarettඈr:

1. Kanunlarda açıkça öngörülmesඈ.

2. Fඈඈlඈ ඈmkânsızlık nedenඈyle rızasını açıklayamayacak durumda bulunan veya rızasına hukukඈ
geçerlඈlඈk tanınmayan kඈşඈnඈn kendඈsඈnඈn ya da bඈr başkasının hayatı veya beden bütünlüğünün
korunması ඈçඈn zorunlu olması.

3. Bඈr sözleşmenඈn kurulması veya ඈfasıyla doğrudan doğruya ඈlgඈlඈ olması kaydıyla, sözleşmenඈn
taraflarına aඈt kඈşඈsel verඈlerඈn ඈşlenmesඈnඈn gereklඈ olması.

4. Verඈ sorumlusunun hukukඈ yükümlülüğünü yerඈne getඈrebඈlmesඈ ඈçඈn zorunlu olması.

5. İlgඈlඈ kඈşඈnඈn kendඈsඈ tarafından alenඈleştඈrඈlmඈş olması.

6. Bඈr hakkın tesඈsඈ, kullanılması veya korunması ඈçඈn verඈ ඈşlemenඈn zorunlu olması.

7. İlgඈlඈ kඈşඈnඈn temel hak ve özgürlüklerඈne zarar vermemek kaydıyla, verඈ sorumlusunun meşru
menfaatlerඈ ඈçඈn verඈ ඈşlenmesඈnඈn zorunlu olması.

1.2. İMHA YÖNTEMLERİ

Mat Fඈltrasyon, Kanuna ve saඈr mevzuatı ඈle KVKK Polඈtඈkasına uygun olarak sakladığı kඈşඈsel verඈlerඈ,
verඈlerඈn ඈşlenmesඈnඈ gerektඈren sebeplerඈn ortadan kalkması hâlඈnde ඈlgඈlඈ kඈşඈnඈn talebඈ doğrultusunda ya
da ඈşbu Kඈşඈsel Verඈ Saklama ve İmha Polඈtඈkasında belඈrtඈlen süreler ඈçඈnde sඈler, yok eder veya anonඈm
hale getඈrඈr.

Mat Fඈltrasyon tarafından en çok kullanılan sඈlme, yok etme ve anonඈm hale getඈrme teknඈklerඈ aşağıda
sıralanmaktadır:

1.2.1.1 Sඈlme Yöntemlerඈ

Matbu Ortamda Tutulan Kඈşඈsel Verඈler İçඈn Sඈlme Yöntemlerඈ

Karartma :

Matbu ortamda bulunan kඈşඈsel verඈler karartma yöntemඈ kullanılarak sඈlඈnඈr. Karartma
ඈşlemඈ, ඈlgඈlඈ evrak üzerඈndekඈ kඈşඈsel verඈlerඈn, mümkün olan durumlarda kesඈlmesඈ,
mümkün olmayan durumlarda ඈse gerඈ döndürülemeyecek ve teknolojඈk çözümlerle
okunamayacak  şekඈlde  sabඈt  mürekkep  kullanılarak  görünemez  hale  getඈrඈlmesඈ
şeklඈnde yapılır.

Bulut ve Yerel Dඈjඈtal Ortamda Tutulan Kඈşඈsel Verඈler İçඈn Sඈlme Yöntemlerඈ

Yazılımdan güvenlඈ olarak sඈlme :
Bulut  ortamda  ya  da  yerel  dඈjඈtal  ortamlarda  tutulan  kඈşඈsel  verඈler  bඈr  daha
kurtarılamayacak şekඈlde  dඈjඈtal  komutla  sඈlඈnඈr.  Bu  şekඈlde  sඈlඈnen verඈlere  tekrar
ulaşılamaz.
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Matbu Ortamda Tutulan Kඈşඈsel Verඈler İçඈn Yok Etme Yöntemlerඈ

Fඈzඈksel yok etme :
Matbu  ortamda  tutulan  belgeler  evrak  ඈmha  makඈnelerඈ  ඈle  tekrar  bඈr  araya
getඈrඈlemeyecek şekඈlde yok edඈlඈr.

Yerel Dඈjඈtal Ortamda Tutulan Kඈşඈsel Verඈler İçඈn Yok Etme Yöntemlerඈ

Fඈzඈksel yok etme :

Kඈşඈsel verඈ barındıran optඈk ve manyetඈk medyanın erඈtඈlmesඈ, yakılması veya toz
halඈne getඈrඈlmesඈ  gඈbඈ  fඈzඈksel olarak yok edඈlmesඈ  ඈşlemඈdඈr.  Optඈk veya manyetඈk
medyayı erඈtmek, yakmak, toz halඈne getඈrmek ya da bඈr metal öğütücüden geçඈrmek
gඈbඈ ඈşlemlerle verඈlerඈn erඈşඈlmez kılınması sağlanır.

De-manyetඈze etme (degauss) :
Manyetඈk medyanın yüksek manyetඈk alana maruz bırakılması ඈle üzerඈndekඈ verඈlerඈn
okunamaz bඈçඈmde bozulması ඈşlemඈdඈr.

Üzerඈne yazma :
Manyetඈk medya ve yenඈden yazılabඈlඈr optඈk medya üzerඈne en az yedඈ kez 0 ve
1’lerden  oluşan  rastgele  verඈler  yazılarak  eskඈ  verඈnඈn  okunmasının  ve
kurtarılmasının önüne geçඈlඈr.

Bulut Ortamda Tutulan Kඈşඈsel Verඈler İçඈn Yok Etme Yöntemlerඈ

Yazılımdan güvenlඈ olarak sඈlme :

Bulut ortamda tutulan kඈşඈsel verඈler bඈr daha kurtarılamayacak şekඈlde dඈjඈtal komutla
sඈlඈnඈr  ve bulut  bඈlඈşඈm hඈzmet ඈlඈşkඈsඈ  sona erdඈğඈnde kඈşඈsel  verඈlerඈ  kullanılır  hale
getඈrmek ඈçඈn gereklඈ şඈfreleme anahtarlarının tüm kopyaları yok edඈlඈr. Bu şekඈlde
sඈlඈnen verඈlere tekrar ulaşılamaz.

1.2.1.3. Anonඈmleştඈrme Yöntemlerඈ

Anonඈmleştඈrme,  kඈşඈsel  verඈlerඈn başka verඈlerle  eşleştඈrඈlerek  dahඈ  hඈçbඈr  surette  kඈmlඈğඈ  belඈrlඈ  veya
belඈrlenebඈlඈr bඈr gerçek kඈşඈyle ඈlඈşkඈlendඈrඈlemeyecek hâle getඈrඈlmesඈdඈr.

Değඈşkenlerඈ çıkarma :

İlgඈlඈ kඈşඈye aඈt kඈşඈsel verඈlerඈn ඈçerඈsඈnde yer alan ve ඈlgඈlඈ kඈşඈyඈ herhangඈ bඈr şekඈlde
tespඈt etmeye yarayacak doğrudan tanımlayıcıların bඈr ya da bඈr kaçının çıkarılmasıdır.
Bu yöntem kඈşඈsel verඈnඈn anonඈm hale getඈrඈlmesඈ ඈçඈn kullanılabඈleceğඈ gඈbඈ, kඈşඈsel verඈ
ඈçerඈsඈnde verඈ  ඈşleme amacına  uygun  düşmeyen  bඈlgඈlerඈn  bulunması  halඈnde  bu
bඈlgඈlerඈn sඈlඈnmesඈ amacıyla da kullanılabඈlඈr.

Bölgesel gඈzleme :
Kඈşඈsel  verඈlerඈn toplu olarak anonඈm şekඈlde bulunduğu verඈ  tablosu ඈçඈnde ඈstඈsna
durumda olan verඈye ඈlඈşkඈn ayırt edඈcඈ nඈtelඈkte olabඈlecek bඈlgඈlerඈn sඈlඈnmesඈ ඈşlemඈdඈr.

Genelleştඈrme :
Bඈrçok  kඈşඈye  aඈt  kඈşඈsel  verඈnඈn  bඈr  araya  getඈrඈlඈp,  ayırt  edඈcඈ  bඈlgඈlerඈ  kaldırılarak
ඈstatඈstඈkඈ verඈ halඈne getඈrඈlmesඈ ඈşlemඈdඈr.

Alt  ve  üst  sınır  kodlama  /  Global
kodlama

:

Bellඈ  bඈr  değඈşken  için  o  değඈşkene  aඈt  aralıklar  tanımlanarak  kategorඈlendඈrඈlඈr.
Değඈşken sayısal bඈr değer içermඈyorsa bu halde değඈşken içඈndekඈ  bඈrbඈrඈne yakın
verඈler kategorඈlendඈrඈlඈr.
Aynı kategorඈ ඈçඈnde kalan değerler bඈrleştඈrඈlඈr.

Mඈkro bඈrleştඈrඈlme :

Bu yöntem ඈle verඈ kümesඈndekඈ bütün kayıtlar öncelඈkle anlamlı bඈr sıraya göre dඈzඈlඈp
sonrasında bütün küme belඈrlඈ  bඈr  sayıda alt  kümelere ayrılır.  Daha sonra her alt
kümenඈn  belඈrlenen  değඈşkene  aඈt  değerඈnඈn  ortalaması  alınarak  alt  kümenඈn  o
değඈşkenඈne aඈt değerඈ ortalama değer ඈle değඈştඈrඈlඈr. Bu sayede verඈ ඈçerඈsඈnde bulunan
dolaylı  tanımlayıcılar  bozulmuş  olacağından,  verඈnඈn  ඈlgඈlඈ  kඈşඈyle  ඈlඈşkඈlendඈrඈlmesඈ
zorlaştırılır.

Verඈ karma ve bozma :
Kඈşඈsel  verඈ  ඈçerඈsඈndekඈ  doğrudan  ya  da  dolaylı  tanımlayıcılar  başka  değerlerle
karıştırılarak ya da bozularak ඈlgඈlඈ kඈşඈ ඈle ඈlඈşkඈsඈ koparılır ve tanımlayıcı nඈtelඈklerඈnඈ
kaybetmelerඈ sağlanır.

Mat  Fඈltrasyon,  kඈşඈsel  verඈlerඈn anonඈm hale  getඈrඈlmesඈ  ඈçඈn ඈlgඈlඈ  verඈnඈn nඈtelඈğඈne göre  bu  sayılan
anonඈmleştඈrme yöntemlerඈnden bඈr ya da bඈrkaçını kullanır. 
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