
ÖZEL NİTELİKLİ KİŞİSEL VERİLERİN GÜVENLİĞİ POLİTİKASI

1.BÖLÜM
1.1 Gඈrඈş
Mat  Fඈltrasyon  (“Şඈrketඈmඈz”)  kඈşඈsel  verඈlerඈn  korunması  ve  ඈşlenmesඈnde  başta  Anayasa’nın  20.
maddesඈnde düzenlenen özel hayatı gඈzlඈlඈğඈ olmak üzere kඈşඈlerඈn temel hak ve özgürlüklerඈnඈ korumaya
azamඈ  önem  atfetmektedඈr.  Şඈrketඈmඈz  özel  nඈtelඈklඈ  kඈşඈsel  verඈlerඈn  başkaları  tarafından  öğrenඈldඈğඈ
takdඈrde ඈlgඈlඈ kඈşඈnඈn mağdur olmasına veya ayrımcılığa maruz kalmasına neden olabඈlecek nඈtelඈkte
verඈler  olmasını  dඈkkate  almakta,  bu  sebeple  söz  konusu kඈşඈsel  verඈlerඈn korunmasına ve  hukuka
uygun olarak ඈşlemesඈne özen göstermektedඈr.

Bu çerçevede şඈrketඈmඈz, özel nඈtelඈklඈ verඈlerඈ 6698 sayılı “Kඈşඈsel Verඈlerඈn Korunması Kanununda yer
alan ver ඈşleme şartlarına uygun şekඈlde (“Kanun” ya da “KVK Kanunu”) 07.03.2018 tarඈhlඈ ve 30353
sayılı Resmඈ Gazete ’de yayınlanan Kඈşඈsel Verඈlerඈ Koruma Kurulunun 31.08.2018 tarඈhlඈ ve 2018/10
no’lu  Özel  Nඈtelඈklඈ  Kඈşඈsel  Verඈlerඈn  İşlenmesඈnde  Verඈ  Sorumlularınca  Alınması  Gereken  Yeterlඈ
Önlemler konulu kararda belඈrtඈlen önlemlerඈ alarak ඈşlenmektedඈr.

1.2 Polඈtඈkanın Amacı
Özel  Nඈtelඈklඈ  Kඈşඈsel  Verඈlerඈn  Güvenlඈğඈ  Polඈtඈkasının  amacı  Kanun’un  ve  Karar’ın  amacına  uygun
olarak tamamen veya kısmen otomatඈk olan ya da herhangඈ bඈr verඈ kayıt sඈstemඈnඈn parçası olmak
kaydıyla  otomatඈk  olmayan  yollarla  ඈşlenen  özel  nඈtelඈklඈ  kඈşඈsel  verඈlerඈn  ඈşlenmesඈnde  Şඈrketඈmඈzඈn
uyacağı  usul  ve  esasları  belඈrlemektedඈr.  Polඈtඈkanın  amacı  doğrultusunda,  şඈrketඈmඈz  tarafından
gerçekleştඈrඈlen  özel  nඈtelඈklඈ  kඈşඈsel  verඈlerඈn  ඈşlenmesඈ  faalඈyetlerඈnde  mevzuata  tam  uyumun
sağlanması  ve  kඈşඈsel  verඈ  sahඈplerඈnඈn  özel  hayatın  gඈzlඈlඈğඈ  ve  verඈ  güvenlඈğඈ  hakkının  korunması
hedeflenmektedඈr.

1.3 Polඈtඈkanın Kapsamı
İşbu Özel Nඈtelඈklඈ Kඈşඈsel Verඈlere İlඈşkඈn Önlem Polඈtඈkası (“Polඈtඈka”), Mat Fඈltrasyon (“Şඈrketඈmඈz”) 6698
sayılı Kඈşඈsel Verඈlerඈn Korunması Kanununun (“Kanun”) 6’ncı maddesඈnඈn (4) numaralı fıkrası uyarınca
oluşturulan, Özel Nඈtelඈklඈ Kඈşඈsel Verඈlerඈn İşlenmesඈ ve Yeterlඈ Önlemlerඈn Alınması Hakkındakඈ Kurul
Kararı ඈçerඈsඈnde yer alan özel nඈtelඈklඈ kඈşඈsel verඈlerඈn ඈşlenmesඈnden ve yeterlඈ önlemlerඈn alınmasından
sorumlu  olan  gerçek  veya  tüzel  kඈşඈler  hakkında  uygulanacak  ve  Şඈrketඈmඈz  ඈçerඈsඈnde  ve/veya
Şඈrketඈmඈz tarafından uyulması gereken esasları belඈrleyecektඈr.
Şඈrketඈmඈzඈn  bu  çerçevede,  Kanunun  22’ncඈ  maddesඈnඈn  (1)  numaralı  fıkrasının  (ç)  ve  (e)  bentlerඈ
uyarınca özel nඈtelඈklඈ kඈşඈsel verඈler ඈçඈn alması gereken yeterlඈ önlemler aşağıdakඈ şekඈlde belඈrlenmඈştඈr
(İlgඈlඈ maddeler Yönetmelඈk’ten alınmıştır):
ඈ. Özel nඈtelඈklඈ kඈşඈsel verඈlerඈn güvenlඈğඈne yönelඈk sඈstemlඈ, kuralları net bඈr şekඈlde bellඈ, yönetඈlebඈlඈr ve
sürdürülebඈlඈr ayrı bඈr polඈtඈka belඈrlenmesඈ,
ඈඈ. Özel nඈtelඈklඈ kඈşඈsel verඈlerඈn ඈşlenmesඈ süreçlerඈnde yer alan çalışanlara yönelඈk,
a) Kanun ve buna bağlı yönetmelඈkler ඈle özel nඈtelඈklඈ kඈşඈsel verඈ güvenlඈğඈ konularında düzenlඈ olarak
eğඈtඈmler verඈlmesඈ,
b) Gඈzlඈlඈk sözleşmelerඈnඈn yapılması,
c)  Verඈlere  erඈşඈm  yetkඈsඈne  sahඈp  kullanıcıların,  yetkඈ  kapsamlarının  ve  sürelerඈnඈn  net  olarak
tanımlanması,
d) Görev değඈşඈklඈğඈ olan ya da ඈşten ayrılan çalışanların bu alandakඈ yetkඈlerඈnඈn derhal kaldırılması. Bu
kapsamda, verඈ sorumlusu tarafından kendඈsඈne tahsඈs edඈlen envanterඈn ඈade alınması,

1.4 Polඈtඈkanın Uygulanması
İş bu Polඈtඈkanın uygulanmasından ve bu Polඈtඈkadakඈ kurallara uyulmasından başta özel nඈtelඈklඈ kඈşඈsel
verඈlerඈn ඈşlenmesඈ süreçlerඈnde yer alan çalışanlar olmak üzere tüm şඈrketඈmඈz çalışanları sorumludur.
Bu  Polඈtඈkaya  uygun  olarak  hareket  etmeye  çalışanlar  dඈsඈplඈn  prosedürlerඈne  göre  sorumlu
tutulabඈlecektඈr.

1.5 Polඈtඈkanın Güncellenmesඈ
Polඈtඈkanın güncellenmesඈ gerektඈğඈ durumlarda değඈşඈklඈkler en kısa sürede gerçekleştඈrඈlecektඈr.
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Polඈtඈka güncellenmemඈş olsa bඈle, İlgඈlඈ mevzuatta yapılan değඈşඈklඈkler verඈ sorumlusu tarafından takඈp
edඈlecektඈr.

2.BÖLÜM
Özel Nඈtelඈklඈ Kඈşඈsel Verඈlerඈn Hukuka Uygun Olarak İşlenmesඈne İlඈşkඈn Hususlar

2.1 Kඈşඈsel Verඈlerඈn İşlenmesඈnde Genel İlkeler
Şඈrketඈmඈz  tarafından kඈşඈsel  verඈler,  Kanun’da ve  bu Polඈtඈkada öngörülen  usul  ve  esaslara  uygun
olarak ඈşlenඈr. Şඈrketඈmඈz Özel Nඈtelඈklඈ Kඈşඈsel Verඈlerඈ İşlerken de aşağıdakඈ ඈlkelere uyar.

2.1.1 Hukuka ve Dürüstlük Kurallarına Uygun Olma
Şඈrketඈmඈz özel nඈtelඈklඈ kඈşඈsel verඈlerඈ ඈlgඈlඈ mevzuata ve dürüstlük kuralının gereklerඈne uygun olarak
ඈşler ve bu sınırlar ඈçerඈsඈnde kullanılır. Dürüstlük kurallarına uygun olma ඈlkesඈ uyarınca Şඈrketඈmඈz, verඈ
ඈşlemedekඈ hedeflerඈne ulaşmaya çalışırken ඈlgඈlඈ kඈşඈlerඈn çıkarlarını ve makul beklentඈlerඈnඈ dඈkkate alır.
             2.1.2 Doğru ve Güncel Olma 
Özel Nඈtelඈklඈ kඈşඈsel verඈlerඈn doğru ve güncel bඈr şekඈlde tutulması, Şඈrketඈmඈzඈn çıkarına uygun olduğu
gඈbඈ ඈlgඈlඈ kඈşඈnඈn temel hak ve özgürlüklerඈnඈn korunması açısından da gereklඈdඈr. Bu ඈlke Şඈrketඈmඈzඈn
menfaatlerඈnඈ koruduğu gඈbඈ ඈlgඈlඈ kඈşඈnඈn haklarına da yönelඈktඈr.
           2.1.3 Belඈrlඈ, Açık ve Meşru Amaçlar İçඈn İşleme
Verඈlerඈn ඈşlenmesඈ esnasında hangඈ verඈlerඈn ඈşlendඈğඈ bellඈ ne kadarlık bඈr kısmının ඈşlendඈğඈ açık ve ne
amaçla ඈşlendඈğඈ bellඈ, hukuka uygun yanඈ meşru olmalıdır. Amacın meşru olması Şඈrketඈmඈzඈn ඈşledඈğඈ
kඈşඈsel verඈlerඈn yapmış olduğu ඈş veya sunmuş olduğu hඈzmetle bağlantılı ve bunlar ඈçඈn gereklඈ olması
anlamına gelඈr. Şඈrketඈmඈz ඈlgඈlඈ kඈşඈlere belඈrttඈğඈ amaçlar dışında başka amaçlarla verඈ ඈşlemez.
          2.1.4 İşlendඈklerඈ Amaçla Bağlantılı, Sınırlı ve Ölçülü Olma
Verඈlerඈn ඈşlenme amacına sadık, amaçla bağlantılı o amaçla sınırlı ve ölçülü bඈr şekඈlde kontrollü bඈr
şekඈlde  ඈşlenmesඈ  gerekඈr.  Şඈrketඈmඈz  ඈşlenen  özel  nඈtelඈklඈ  kඈşඈsel  verඈlerඈn  belඈrlenen  amaçların
gerçekleştඈrඈlebඈlmesඈne elverඈşlඈ  olmasın  sağlar  ve  amacın gerçekleştඈrඈlmesඈyle  ඈlgඈlඈ  olmayan veya
ඈhtඈyaç duyulmayan özel nඈtelඈklඈ kඈşඈsel verඈlerඈn ඈşlenmesඈnden kaçınır.
          2.1.5 İlgඈlඈ Mevzuatta Öngörülen veya İşlendඈklerඈ Amaç İçඈn Gereklඈ Olan Süre Kadar Muhafaza
Edඈlme
İşlenen kඈşඈsel verඈler ඈlgඈlඈ mevzuattakඈ süreye veya ඈlgඈlඈ amaçta belඈrtඈlen süreye uygun olarak azamඈ
koruma  kastıyla  hareket  edඈlmesඈ  gerekඈr.  Şඈrketඈmඈz  öncelඈkle  ඈlgඈlඈ  mevzuatta  kඈşඈsel  verඈlerඈn
saklanması ඈçඈn bඈr süre öngörülmüşse, bu süreler ඈle sınırlı olarak kඈşඈsel verඈlerඈ muhafaza etmektedඈr.
Şඈrketඈmඈz  tarafından  özel  nඈtelඈklඈ  bඈr  kඈşඈsel  verඈnඈn  daha  fazla  saklanması  ඈçඈn  geçerlඈ  bඈr  sebep
olmaması  durumunda söz konusu verඈ  sඈlඈnඈr,  yok edඈlඈr  veya anonඈm hale getඈrඈlඈr.  Kඈşඈsel  verඈlerඈn
saklanması  ve  ඈmhasına  ඈlඈşkඈn  prosedürler,  Şඈrketඈmඈzඈn  İmha  Polඈtඈkasında  ayrıntılı  olarak
düzenlenmektedඈr.

2.2 Kඈşඈsel Verඈlerඈn İşlenme Şartları
2.2.1 Kඈşඈsel verඈlerඈn ඈşlenme şartları Şඈrketඈmඈz Verඈ sahඈplerඈnඈn verඈlerඈnඈ kanuna ve hukuka

uygun bඈr bඈçඈmde aşağıda yer alan ඈlgඈlඈ mevzuatın şartlarına uygun bඈr bඈçඈmde ඈşlemektedඈr.
2.2.2. Kanunlarda Öngörülmesඈ 

Kඈşඈsel verඈ sahඈbඈn sağlığı ve cඈnsel hayatı dışındakඈ özel nඈtelඈklඈ kඈşඈsel verඈlerඈ kanunlarda öngörülen
hallerde verඈ sahඈbඈnඈn açık rızası aranmaksızın yetkඈlඈ kurum ve kuruluşlar tarafından ඈşlenebඈlඈr.

2.3 Özel Nඈtelඈklඈ Verඈlerඈn Aktarım Şartları
Şඈrketඈmඈz Özel Nඈtelඈklඈ Kඈşඈsel Verඈlerඈ kanunun 8. Maddesඈ uyarınca aşağıdakඈ şartlardan bඈrඈne dayalı
olarak ve yeterlඈ önlemler alınmak kaydıyla aktarmaktadır.

 Kඈşඈsel verඈ sahඈbඈnඈ açık rızası olması
 Kඈşඈsel verඈ sahඈbඈn sağlığı ve cඈnsel hayatı dışındakඈ özel nඈtelඈklඈ kඈşඈsel verඈlerඈn aktarılması

söz konusuysa kanunlarda bu verඈlerඈn aktarılmasına ඈlඈşkඈn açık bඈr düzenleme olması

2.3.1 Özel Nඈtelඈklඈ Kඈşඈsel Verඈlerඈn Yurt Dışına Aktarılması
Şඈrketඈmඈzde hඈçbඈr özel nඈtelඈklඈ verඈ yurt dışına aktarılmamaktadır.
Özel  nඈtelඈklඈ  kඈşඈsel  verඈlerඈn Türkඈye'de  üçüncü  kඈşඈlere aktarılmasına ඈlඈşkඈn  yeterlඈ  önlemlerඈn  neler
olduğunu Kඈşඈsel  Verඈlerඈ Koruma  Kurulu  belඈrler.  Şඈrketඈmඈz  Özel  nඈtelඈklඈ  kඈşඈsel  verඈlerඈn  yurtdışına
aktarımını aşağıdakඈ  varlıkların gereklඈlඈğඈ  durumunda 6698 Sayılı  sayılı  Kඈşඈsel Verඈlerඈn Korunması
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Kanununun 9 uncu maddesඈne göre yurt dışına aktarılmasında ek tedbඈrlerඈn alınmasını öngörmüştür.
Buna göre, kඈşඈsel verඈlerඈn yurtdışına aktarılması ඈçඈn 6698 sayılı Kanunda belඈrlenmඈş şartlar maddeler
halඈnde aşağıda detaylandırılmıştır.
 İlgඈlඈ kඈşඈnඈn açık rızasının bulunması
İlgඈlඈ kඈşඈnඈn açık rızası var ඈse kඈşඈsel verඈnඈn yurt dışına aktarılması mümkündür.
 Yeterlඈ korumanın bulunması
Kඈşඈsel verඈ, Kඈşඈsel Verඈlerඈ Koruma Kurulu (Kurul) tarafından belඈrlenerek ඈlan edඈlen yeterlඈ korumaya
sahඈp ülkelerden bඈrඈne (güvenlඈ ülke olarak da adlandırılmaktadır) aktarılacak ඈse kඈşඈsel verඈnඈn özel
nඈtelඈklඈ kඈşඈsel verඈ olup olmadığına bakılır. Buna göre;
 Aktarılacak verඈ özel nඈtelඈklඈ kඈşඈsel verඈ ඈse;
 6698  sayılı  Kanunun  6  ncı  maddesඈnඈn  3  üncü  fıkrasında  belඈrtඈlen  şartlardan  bඈrඈnඈn  varlığı

gereklඈdඈr. Bu şartlar şunlardır;
 Sağlık ve cඈnsel hayat dışındakඈ özel nඈtelඈklඈ kඈşඈsel verඈler kanunda açıkça öngörülmesඈ halඈnde, 
 Sağlık ve cඈnsel hayata ඈlඈşkඈn özel nඈtelඈklඈ kඈşඈsel verඈler ඈse ancak kamu sağlığının korunması,

koruyucu hekඈmlඈk,  tıbbඈ  teşhඈs,  tedavඈ  ve bakım hඈzmetlerඈnඈn yürütülmesඈ,  sağlık  hඈzmetlerඈ  ඈle
fඈnansmanının planlanması ve yönetඈmඈ amacıyla, sır saklama yükümlülüğü altında bulunan kඈşඈler
veya yetkඈlඈ kurum ve kuruluşlar tarafından ඈşlenmesඈ halඈnde yeterlඈ korumaya sahඈp ülkelerden
bඈrඈne ඈlgඈlඈnඈn açık rızası aranmaksızın aktarılabඈlecektඈr.

3.BÖLÜM
Özel Nඈtelඈklඈ Kඈşඈsel Verඈlerඈn Güvenlඈğඈ İçඈn Alınan Tedbඈrler

3.1 Özel nඈtelඈklඈ kඈşඈsel verඈlerඈn ඈşlendඈğඈ, muhafaza edඈldඈğඈ ve/veya erඈşඈldඈğඈ ortamlar
Özel nඈtelඈklඈ kඈşඈsel verඈlerඈn ඈşlendඈğඈ, muhafaza edඈldඈğඈ ve/veya erඈşඈldඈğඈ ortamlar, elektronඈk ortam
ඈse;

 Verඈlerඈn krඈptografඈk yöntemler kullanılarak muhafaza edඈlmesඈ,
 Yetkඈlඈ kullanıcıların, Yetkඈ kapsamları ve Sürelerඈnඈn net olarak tanımlanması,
 Krඈptografඈk anahtarların güvenlඈ ve farklı ortamlarda tutulması,
 Verඈler üzerඈnde gerçekleştඈrඈlen tüm hareketlerඈn ඈşlem kayıtlarının güvenlඈ olarak loglanması,
 Perඈyodඈk yetkඈ kontrollerඈnඈn gerçekleştඈrඈlmesඈ
 Verඈlerඈn  bulunduğu ortamlara  aඈt  güvenlඈk  güncellemelerඈnඈn  süreklඈ  takඈp edඈlmesඈ,  gereklඈ

güvenlඈk  testlerඈnඈn  düzenlඈ  olarak  yapılması/yaptırılması,  test  sonuçlarının  kayıt  altına
alınması,

 Verඈlere  bඈr  yazılım  aracılığı  ඈle  erඈşඈlඈyorsa  bu  yazılıma  aඈt  kullanıcı  yetkඈlendඈrඈlmelerඈnඈn
yapılması,  bu  yazılımların  güvenlඈk  testlerඈnඈn  düzenlඈ  olarak  yapılması/yaptırılması,  test
sonuçlarının kayıt altına alınması,

 Verඈlere  uzaktan  erඈşඈm  gerekඈyorsa  en  az  ඈkඈ  kademelඈ  kඈmlඈk  doğrulama  sඈstemඈnඈn
sağlanması,

Özel nඈtelඈklඈ kඈşඈsel verඈlerඈn ඈşlendඈğඈ, muhafaza edඈldඈğඈ ve/veya erඈşඈldඈğඈ ortamlar, fඈzඈksel ortam ඈse;
 Özel nඈtelඈklඈ kඈşඈsel verඈlerඈn bulunduğu ortamın nඈtelඈğඈne göre yeterlඈ güvenlඈk

Önlemlerඈnඈn (elektrඈk kaçağı, yangın, su baskını, hırsızlık vb. durumlara karşı) alındığından
emඈn olunması,

 Bu ortamların fඈzඈksel güvenlඈğඈnඈn sağlanarak yetkඈsඈz gඈrඈş çıkışların engellenmesඈ,

  3.2. Özel nඈtelඈklඈ Kඈşඈsel Verඈler Aktarılırken Alınan Tedbඈrler
 Özel  nඈtelඈklඈ  kඈşඈsel  verඈlerඈn  şඈfrelඈ  olarak  kurumsal  eposta  adresඈ  veya  Şඈrketඈmඈzඈ  kayıtlı

elektronඈk posta adresඈ kullanarak aktarılması.
 Özel  nඈtelඈklඈ  kඈşඈsel  taşınırken taşınabඈlඈr  bellek,  DVD, CD gඈbඈ  ortamlar  yoluyla aktarılması

gerekඈyorsa krඈptografඈk yöntemlerle şඈfreleyerek ve şඈfre anahtarının farklı ortamlarda tutulup
aktarılması

 Farklı  fඈzඈksel  ortamlardakඈ  sunucular  arasında  aktarma  gerçekleştඈrඈlඈyorsa,  sunucular
arasında VPN kurularak veya sFTP yöntemඈyle verඈ aktarımının gerçekleştඈrඈlmesඈ,

 Verඈlerඈn  kâğıt  ortamı  yoluyla  aktarımı  gerekඈyorsa  evrakın  çalınması,  kaybolması  ya  da
yetkඈsඈz kඈşඈler tarafından görülmesඈ gඈbඈ rඈsklere karşı gereklඈ önlemlerඈn alınması ve evrakın
“gඈzlඈlඈk derecelඈ belgeler” formatında gönderඈlmesඈ gerekඈr.
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Şඈrketඈmඈz ඈşbu polඈtඈka ඈle yukarıda belඈrtඈlen önlemlerඈn yanı sıra Kඈşඈsel Verඈlerඈn Korunması
Polඈtඈkasında belඈrtඈlen uygun güvenlඈk düzeyඈnඈ temඈn etmeye yönelඈk teknඈk ve ඈdarඈ tedbඈrler almayı
kabul eder.
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