OZEL NITELIKLI KISISEL VERILERIN GUVENLIGI POLITIKASI

1.BOLUM

1.1 Girig

Mat Filtrasyon (“Sirketimiz”) kisisel verilerin korunmasi ve islenmesinde basta Anayasa’nin 20.
maddesinde dizenlenen 6zel hayati gizliligi olmak Gzere kigilerin temel hak ve 6zgurliklerini korumaya
azami 6nem atfetmektedir. Sirketimiz 6zel nitelikli kisisel verilerin bagkalari tarafindan 6grenildigi
takdirde ilgili kisinin magdur olmasina veya ayrimciliga maruz kalmasina neden olabilecek nitelikte
veriler olmasini dikkate almakta, bu sebeple s6z konusu kigisel verilerin korunmasina ve hukuka
uygun olarak islemesine 6zen gdstermektedir.

Bu cercevede sirketimiz, 6zel nitelikli verileri 6698 sayili “Kisisel Verilerin Korunmasi Kanununda yer
alan ver isleme sartlarina uygun sekilde (“Kanun” ya da “KVK Kanunu”) 07.03.2018 tarihli ve 30353
saylli Resmi Gazete 'de yayinlanan Kisisel Verileri Koruma Kurulunun 31.08.2018 tarihli ve 2018/10
no'lu Ozel Nitelikli Kisisel Verilerin islenmesinde Veri Sorumlularinca Alinmasi Gereken Yeterli
Onlemler konulu kararda belirtilen 6nlemleri alarak islenmektedir.

1.2 Politikanin Amaci

Ozel Nitelikli Kisisel Verilerin Givenligi Politikasinin amaci Kanun’'un ve Karar'in amacina uygun
olarak tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin parcasi olmak
kaydiyla otomatik olmayan yollarla islenen 6zel nitelikli kisisel verilerin islenmesinde Sirketimizin
uyacagl usul ve esaslari belirlemektedir. Politikanin amaci dogrultusunda, sirketimiz tarafindan
gerceklestirilen 6zel nitelikli kisisel verilerin islenmesi faaliyetlerinde mevzuata tam uyumun
saglanmasi ve kisisel veri sahiplerinin 6zel hayatin gizliligi ve veri guvenligi hakkinin korunmasi
hedeflenmektedir.

1.3 Politikanin Kapsami

isbu Ozel Nitelikli Kisisel Verilere iliskin Onlem Politikasi (“Politika”), Mat Filtrasyon (“Sirketimiz”) 6698
sayih Kisisel Verilerin Korunmasi Kanununun (“Kanun”) 6'nci maddesinin (4) numarali fikrasi uyarinca
olusturulan, Ozel Nitelikli Kisisel Verilerin islenmesi ve Yeterli Onlemlerin Alinmasi Hakkindaki Kurul
Karari icerisinde yer alan 6zel nitelikli kisisel verilerin islenmesinden ve yeterli 6nlemlerin alinmasindan
sorumlu olan gercek veya tizel kisiler hakkinda uygulanacak ve Sirketimiz icerisinde ve/veya
Sirketimiz tarafindan uyulmasi gereken esaslari belirleyecektir.

Sirketimizin bu gercevede, Kanunun 22'nci maddesinin (1) numarah fikrasinin (¢) ve (e) bentleri
uyarinca 6zel nitelikli kisisel veriler icin almasi gereken yeterli 6nlemler asagidaki sekilde belirlenmigtir
(Ilgili maddeler Yoénetmelik’ten alinmistir):

i. Ozel nitelikli kigisel verilerin guivenligine yonelik sistemli, kurallari net bir sekilde belli, yonetilebilir ve
surdirulebilir ayri bir politika belirlenmesi,

ii. Ozel nitelikli kigisel verilerin islenmesi siireclerinde yer alan calisanlara yonelik,

a) Kanun ve buna bagl yonetmelikler ile 6zel nitelikli kisisel veri giivenligi konularinda diizenli olarak
egitimler verilmesi,

b) Gizlilik sézlegsmelerinin yapilmasi,

c) Verilere erisim yetkisine sahip kullanicilarin, yetki kapsamlarinin ve sirelerinin net olarak
tanimlanmasi,

d) Gorev degisikligi olan ya da isten ayrilan calisanlarin bu alandaki yetkilerinin derhal kaldiriimasi. Bu
kapsamda, veri sorumlusu tarafindan kendisine tahsis edilen envanterin iade alinmasi,

1.4 Politikanin Uygulanmasi

is bu Politikanin uygulanmasindan ve bu Politikadaki kurallara uyulmasindan basta 6zel nitelikli kisisel
verilerin islenmesi sireclerinde yer alan ¢alisanlar olmak lzere tim sirketimiz ¢alisanlari sorumludur.
Bu Politikaya uygun olarak hareket etmeye calisanlar disiplin prosedirlerine goére sorumlu
tutulabilecektir.

1.5 Politikanin Guncellenmesi
Politikanin guincellenmesi gerektidi durumlarda degisiklikler en kisa surede gerceklestirilecektir.



Politika giincellenmemis olsa bile, ilgili mevzuatta yapilan degisiklikler veri sorumlusu tarafindan takip
edilecektir.

2__.BC")LUM . .
Ozel Nitelikli Kigisel Verilerin Hukuka Uygun Olarak Islenmesine lligkin Hususlar

2.1 Kigisel Verilerin iglenmesinde Genel ilkeler
Sirketimiz tarafindan kigisel veriler, Kanun'da ve bu Politikada 6ngoriilen usul ve esaslara uygun
olarak islenir. Sirketimiz Ozel Nitelikli Kisisel Verileri islerken de agagidaki ilkelere uyar.
2.1.1 Hukuka ve Durustlik Kurallarina Uygun Olma
Sirketimiz 6zel nitelikli kigisel verileri ilgili mevzuata ve durdstlik kuralinin gereklerine uygun olarak
isler ve bu sinirlar icerisinde kullantlir. Darstlik kurallarina uygun olma ilkesi uyarinca Sirketimiz, veri
islemedeki hedeflerine ulasmaya calisirken ilgili kisilerin ¢ikarlarini ve makul beklentilerini dikkate alir.
2.1.2 Dogru ve Guncel Olma

Ozel Nitelikli kisisel verilerin dogru ve guncel bir sekilde tutulmasi, Sirketimizin ¢ikarina uygun oldugu
gibi ilgili kisinin temel hak ve 6zgurluklerinin korunmasi acisindan da gereklidir. Bu ilke Sirketimizin
menfaatlerini korudugu gibi ilgili kisinin haklarina da yoneliktir.

2.1.3 Belirli, Acik ve Mesru Amaglar icin isleme
Verilerin islenmesi esnasinda hangi verilerin islendigi belli ne kadarlik bir kisminin islendigi acik ve ne
amacla islendigi belli, hukuka uygun yani mesru olmalidir. Amacin mesru olmasi Sirketimizin isledigi
kisisel verilerin yapmis oldugu is veya sunmus oldugu hizmetle baglantili ve bunlar icin gerekli olmasi
anlamina gelir. Sirketimiz ilgili kisilere belirttigi amaclar disinda bagka amaclarla veri islemez.

2.1.4 iglendikleri Amagla Baglantili, Sinirli ve Olgiilii Olma
Verilerin igslenme amacina sadik, amagcla baglantili o amagla sinirli ve 6lguli bir sekilde kontrolli bir
sekilde islenmesi gerekir. Sirketimiz islenen o6zel nitelikli kisisel verilerin belirlenen amaclarin
gerceklestirilebilmesine elverigli olmasin saglar ve amacin gerceklestiriimesiyle ilgili olmayan veya
ihtiya¢ duyulmayan 6zel nitelikli kisisel verilerin islenmesinden kacinir.

2.1.5 ilgili Mevzuatta Ongdriilen veya Islendikleri Amag icin Gerekli Olan Sire Kadar Muhafaza
Edilme
islenen kisisel veriler ilgili mevzuattaki siireye veya ilgili amagcta belirtilen sireye uygun olarak azami
koruma kastiyla hareket edilmesi gerekir. Sirketimiz oOncelikle ilgili mevzuatta kisisel verilerin
saklanmasi icin bir stiire dngérilmusse, bu sireler ile sinirli olarak kisisel verileri muhafaza etmektedir.
Sirketimiz tarafindan 6zel nitelikli bir kisisel verinin daha fazla saklanmasi icin gecerli bir sebep
olmamas! durumunda s6z konusu veri silinir, yok edilir veya anonim hale getirilir. Kisisel verilerin
saklanmasi ve imhasina iliskin prosediirler, Sirketimizin imha Politikasinda ayrintili olarak
dizenlenmektedir.

2.2 Kisisel Verilerin iglenme Sartlari

2.2.1 Kisisel verilerin islenme sartlar Sirketimiz Veri sahiplerinin verilerini kanuna ve hukuka
uygun bir bicimde asagida yer alan ilgili mevzuatin sartlarina uygun bir bicimde islemektedir.

2.2.2. Kanunlarda Ongorilmesi
Kisisel veri sahibin sagligi ve cinsel hayati disindaki 6zel nitelikli kisisel verileri kanunlarda 6ngorilen
hallerde veri sahibinin acik rizasi aranmaksizin yetkili kurum ve kuruluglar tarafindan islenebilir.

2.3 Ozel Nitelikli Verilerin Aktarim Sartlari
Sirketimiz Ozel Nitelikli Kigisel Verileri kanunun 8. Maddesi uyarinca agagidaki sartlardan birine dayali
olarak ve yeterli 6nlemler alinmak kaydiyla aktarmaktadir.
e Kisisel veri sahibini acik rizasi olmasi
o Kisisel veri sahibin saglig: ve cinsel hayati disindaki 6zel nitelikli kisisel verilerin aktarilmasi
s6z konusuysa kanunlarda bu verilerin aktariimasina iliskin agik bir dizenleme olmasi

2.3.1 Ozel Nitelikli Kigisel Verilerin Yurt Disina Aktariimasi

Sirketimizde hicbir 6zel nitelikli veri yurt disina aktariimamaktadir.

Ozel nitelikli kigisel verilerin Turkiye'de Uctincti kisilere aktariimasina iliskin yeterli 6nlemlerin neler
oldugunu Kisisel Verileri Koruma Kurulu belirler. Sirketimiz Ozel nitelikli kisisel verilerin yurtdigina
aktarimini asagidaki varliklarin gerekliligi durumunda 6698 Sayili sayili Kisisel Verilerin Korunmasi



Kanununun 9 uncu maddesine goére yurt disina aktarilmasinda ek tedbirlerin alinmasini éngérmustar.
Buna gore, kisisel verilerin yurtdisina aktariimasi icin 6698 sayili Kanunda belirlenmis sartlar maddeler
halinde asagida detaylandiriimistir.

e llgili kisinin acik rizasinin bulunmasi

ilgili kisinin acik rizasi var ise kisisel verinin yurt digina aktarilimasi mimkindr.

e Yeterli korumanin bulunmasi

Kisisel veri, Kisisel Verileri Koruma Kurulu (Kurul) tarafindan belirlenerek ilan edilen yeterli korumaya

sahip ulkelerden birine (glvenli Glke olarak da adlandiriimaktadir) aktarilacak ise kisisel verinin 6zel

nitelikli kisisel veri olup olmadigina bakilir. Buna gore;

e Aktarilacak veri 6zel nitelikli kisisel veri ise;

e 6698 saylll Kanunun 6 nci maddesinin 3 Uncl fikrasinda belirtilen sartlardan birinin varlig
gereklidir. Bu sartlar sunlardir;

e Saglik ve cinsel hayat digindaki 6zel nitelikli kisisel veriler kanunda acik¢a 6éngorilmesi halinde,

e Saglik ve cinsel hayata iligkin 6zel nitelikli kisisel veriler ise ancak kamu sagliginin korunmasi,
koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yuritilmesi, saglik hizmetleri ile
finansmaninin planlanmasi ve yénetimi amaciyla, sir saklama yukimlilugu altinda bulunan kisiler
veya yetkili kurum ve kuruluglar tarafindan islenmesi halinde yeterli korumaya sahip tlkelerden
birine ilgilinin acik rizasI aranmaksizin aktarilabilecektir.

3.BOLUM )
Ozel Nitelikli Kigisel Verilerin Giivenligi icin Alinan Tedbirler

3.1 Ozel nitelikli kigisel verilerin iglendigi, muhafaza edildigi ve/veya erigildigi ortamlar

Ozel nitelikli kisisel verilerin iglendigi, muhafaza edildigi ve/veya erisildigi ortamlar, elektronik ortam
ise;

Verilerin kriptografik yontemler kullanilarak muhafaza edilmesi,

Yetkili kullanicilarin, Yetki kapsamlari ve Surelerinin net olarak tanimlanmasi,

Kriptografik anahtarlarin guvenli ve farkli ortamlarda tutulmasi,

Veriler Uizerinde gerceklestirilen tim hareketlerin islem kayitlarinin giivenli olarak loglanmasi,
Periyodik yetki kontrollerinin gerceklestiriimesi

Verilerin bulundugu ortamlara ait glvenlik gincellemelerinin strekli takip edilmesi, gerekli
glvenlik testlerinin diizenli olarak yapilmasi/yaptiriimasi, test sonuglarinin kayit altina
alinmasi,

o Verilere bir yaziim aracihdi ile erisiliyorsa bu yazilima ait kullanici yetkilendirilmelerinin
yapiimasi, bu yazilimlarin glvenlik testlerinin diizenli olarak yapilmasi/yaptiriimasi, test
sonuglarinin kayit altina alinmasi,

e Verilere uzaktan erisim gerekiyorsa en az iki kademeli kimlik dogrulama sisteminin
saglanmasi,

Ozel nitelikli kigisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi ortamlar, fiziksel ortam ise;

o Ozel nitelikli kisisel verilerin bulundugu ortamin niteligine goére yeterli giivenlik
Onlemlerinin (elektrik kacagi, yangin, su baskini, hirsizlik vb. durumlara kargi) alindigindan
emin olunmasi,

e Bu ortamlarin fiziksel givenliginin saglanarak yetkisiz giris ¢ikiglarin engellenmesi,

3.2. Ozel nitelikli Kigisel Veriler Aktarilirken Alinan Tedbirler

o Ozel nitelikli kisisel verilerin sifreli olarak kurumsal eposta adresi veya Sirketimizi kayitli
elektronik posta adresi kullanarak aktariimasi.

e Ozel nitelikli kisisel tasinirken tasinabilir bellek, DVD, CD gibi ortamlar yoluyla aktariimasi
gerekiyorsa kriptografik yontemlerle sifreleyerek ve sifre anahtarinin farkli ortamlarda tutulup
aktariimasi

e Farkh fiziksel ortamlardaki sunucular arasinda aktarma gerceklestiriliyorsa, sunucular
arasinda VPN kurularak veya sFTP yontemiyle veri aktariminin gerceklestiriimesi,

o Verilerin k&git ortami yoluyla aktarimi gerekiyorsa evrakin calinmasi, kaybolmasi ya da
yetkisiz kisiler tarafindan gortlmesi gibi risklere karsi gerekli dnlemlerin alinmasi ve evrakin
“gizlilik dereceli belgeler” formatinda génderilmesi gerekir.



Sirketimiz isbu politika ile yukarida belirtilen 6nlemlerin yani sira Kigisel Verilerin Korunmasi
Politikasinda belirtilen uygun givenlik diizeyini temin etmeye yonelik teknik ve idari tedbirler almayi
kabul eder.



